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v' protection des données

protéger les usagers, renforcer la confiance

0

3 A
: o5 sonsS . :que A
31 mars 2026 x prOXImus ﬂ%%‘:)) Ignume!'elqu ﬁ dl.?ilr:.liflérique

. ique-
Wallonie wnslenumend



Comprendre les risques spécifiques aux EPN
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Les EPN sont des environnements
ouverts avec un public varié et
des machines partagées.

Environnement ouvert
Acces libre, flux constant d'usagers, profils variés.

Public vulnérable
Usagers peu formés, comportements propices aux incidents.

Machines partagées
Sessions successives, traces laissées, risques d'usurpation.

Données personnelles manipulées
Inscriptions, impressions, connexions a des comptes privés. ~

Risques plus élevés qu’en bureau classique
Surface d'attaque élargie, controle Limité.



Risques techniques et liés aux usages |

Infections via supports USB et téléchargements
Propagation rapide entre postes, fichiers infectés.

Sites web douteux et phishing
Faux sites, liens piégés, pieces jointes malveillantes.

Logiciels obsoletes ou non autorisés Lr)
Failles non corrigées, installations risquées par . gl

Protection insuffisante face aux menaces modernes.

o~
B "

Appareils personnels connectés )
Risque d'infection croisée
et d'acces non maitrisé

proximus



Risques techniques et liés aux usages

Comptes utilisateurs non protégés
Sessions mal fermées, mots de passe
enregistrés, usurpation possible.

Réseau Wi-Fivulnérable
Sniffing, MitM, scans réseau, faux points d'acces
(Evil Twin).

Tracabilité difficile
Difficulté d'identifier Uorigine d'un incident.

Données personnelles laissées sur les machines
Historique, documents, identifiants exposés.

(8
[

Usage illégal du Wi-Fi
Responsabilité potentielle de 'EPN en cas d'abus.
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Risques organisationnels, légaux et matériels n

Absence de procédures
Incidents non signalés, réactions tardives,
propagation des risques.

Responsabilité légale (RGPD)

Fuites de données, mauvaise gestion des traces.

N\

GDPR

* % * Q
Vols et dégradations

Matériel exposé, usure rapide, dommages
fréquents

PN

g

Obsolescence du matériel

Pas de mises a jour, failles non corrigées.

Risques réputationnels
Perte de confiance des usagers, image dégradée.

@)
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Pourquoi faire un inventaire ?

Savoir ce que Uon protege
Avoir une vision complete du matériel et des
systemes présents dans UEPN.

Identifier les machines critiques
Repérer les équipements sensibles ou
indispensables au fonctionnement.

Suivre Uétat du matériel
Connaitre U'age, Uusure, les performances et les
besoins de remplacement.

Préparer les budgets
Anticiper les achats, renouvellements, licences
et maintenances.

Faciliter les interventions techniques
Permettre un diagnostic rapide en cas de panne
ou d’incident.




Ce que doit contenir un inventaire

 Liste du matériel aigital

Tous les équipements : PC, imprimantes, routeurs, tablettes, ‘be
périphériques.

cybersécurité

« Numér Bri
uméros de série pour tous

Identification unique pour le suivi, la garantie et les réparations.

* Dates d’achat et garanties S@proximus 4§ 0sonsique
Durée de vie, fin de garantie, fournisseur, support. -

. o . , Inventaire IT
* Logiciels installés

Systémes d’exploitation, antivirus, suites bureautiques, logiciels
métiers.

« Configuration réseau
Adresses IP, type de réseau, DNS, DHCP, emplacement des nceuds.




S prommus xr
Inventaire materiel

Ordinateurs et équipements de communication

Ordinateurs - Desktop

Machine n° D I Machine n°|:l

+ PC fixes et portables Maraue

Modele

Caractéristiques, OS, licences, emplacement, usage. Numéros de séi

Emplacement

Fournisseur

Cout

Date d'achat

* Tablettes et smartphones o

Modeles, versions, sécurité, utilisateurs. Sipot

Fournisseur

Nom du systéme

Utilisation/affectation

* Imprimantes et scanners
Type, emplacement, IP, consommables, support. processeur

Taille mémoire RAM

Taille disque dur

CD/DVD

* Routeurs, switches, Wi-Fi perphérques

Périphériques

Configuration, adresses IP, emplacement, fournisseur.

Systéme
d’exploitation &
version

Numéros de série de

® AcceSSOires I'0S & clé de licence

Numéro de patch
panel réseau

Clés USB, casques, écrans, UPS, caméras, robots, .

de raccordement

imprimantes 3D.




Inventaire logiciel

+ Systemes d’exploitation
Versions, mises a jour, licences.

* Suites bureautiques
Office, LibreOffice, outils collaboratifs.

« Antivirus

Nom, version, renouvellement, postes couverts.

 Logiciels métiers

Applications spécifiques a UEPN ou aux usagers.

* Licences et dates d’expiration
Clés, abonnements, renouvellements a prévoir.

Proximus NXT
cybersecurity

Composante Configurations logiciels & données
Configurations, bases de données, programmes, systémes d’exploitation, fichiers clés,
fichier images, documentation technique et utilisateurs, plan de continuité et de reprise

dactivité

Configuration réseau

Type (client server, peer-to-peer, etc)

Range d’adresses IP

Masque de sous-réseau

Domaine/workgroup

IP du serveur Windows internet
name service (WINS)

IP du serveur Domain name system
(DNS)

IP du serveur Dynamic host
configuration protocol (DHCP)

Passerelle (Gateway)

Nombre de nceuds

Emplacement des nceuds 1
(et identification) 2
Peut faire référence au diagramme 3
réseau
4
5
6
7
8.
9
10.
Bases de données partagées

programme) ordinateur)

Utilisé par (Quel Emplacement (Quel

Chemin d’accés et nom de la base de donnée
Ex. \\Server\C\program\....




Bonnes pratiques d’inventaire

* Mise a jour mensuelle _
Actualiser les ajouts, suppressions et
modifications.

« Stockage dans un dossier partagé sécurisé
Accessible aux gestionnaires autorisés
uniquement.

* Version papier en cas d’'incident majeur
Utile en cas de panne réseau ou d’indisponibilite
du systeme.

* Historique des modifications
Suivre les changements pour comprendre
Uévolution du parc.

* Responsable identifié L
Une personne clairement désignée pour
maintenir Uinventaire.
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Les principes de base

Un compte = une personne
Chaque utilisateur doit avoir son propre
compte nominatif. \

Pas de partage de mots de passe
q Aucun mot de passe ne doit étre

communigqué ou partagé.

Comptes administrateurs limités E
Seulement pour le personnel autorisé,

et uniquement pour les taches techniques. °

!_ Double authentification

V'] Activation systématique des que possible
= | pourrenforcerla sécurité.




Gestion des mots de passe

Longs et complexes
Minimum 12 caracteres, mélange de lettres,
chiffres et symboles.

Gestionnaire de mots de passe recommandé
Permet de stocker, générer et synchroniser les
mots de passe en sécurité.

Renouvellement régulier
Changer les mots de passe sensibles ou
administrateurs a intervalles définis.

Jamais notés sur papier visible
Aucun post-it, cahier ou note laissée a proximité
des postes.




Comptes administrateurs

Réservés au personnel
Uniquement pour les gestionnaires EPN ou
techniciens autorisés.

Jamais utilisés pour la navigation
Pas d’Internet, pas d’e-mail, pas d’'usage
quotidien avec un compte admin.

Journalisation obligatoire
Toutes les actions administratives doivent
étre tracées.

Mot de passe renforcé
Plus long, plus complexe, renouvelé plus
souvent que les comptes standard.

T

Administrator Tt

L B
-

L3




Sécurisation des sessions

* Verrouillage automatique
Ecran qui se verrouille apres quelques
minutes d’inactivité.

« Déconnexion obligatoire
Fin de session systématique apres usage,
surtout sur les postes publics.

« Sessions invité désactivées
Aucun acces anonyme ou non controlé.

 Droits limités pour les usagers
Les utilisateurs ne doivent pas pouvoir
installer, modifier ou supprimer des
logiciels.




Journalisation et suivi ;

 Historique des connexions Enregistrer les
connexions, déconnexions et tentatives
d’acces.

+ Alertes en cas d’acces suspect
Notification automatique en cas d’activité
inhabituelle.

 Suivi des tentatives d’intrusion
Analyse réguliere des logs pour détecter les
anomalies.

« Archivage sécurisé
Stockage des journaux dans un espace
protégé, avec conservation sur la durée.
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L es bases d’'un réseau sécurisé

Routeur configuré
Parametres de sécurité activés, acces administrateur
protégé.

Pare-feu actif
Pare-feu local activé sur chaque machine pour
bloquer les connexions non autorisées.

Mots de passe modifiés
Aucun mot de passe par défaut conservé sur le
routeur ou les équipements réseau.

Mise a jour du firmware
Routeur et points d’acces mis a jour régulierement
pour corriger les failles.



Séparer les réseaux

+ Réseau interne (gestionnaires)
Acces réservé au personnel, protégé et isolé.

+ Réseau public (usagers)
Acces Internet uniquement, sans visibilité sur
le réseau interne.

« SSID invité
Wi-Fi séparé pour les visiteurs, avec mot de
passe distinct.

* VLAN si possible
Segmentation du réseau pour limiter la
propagation des attaques.




Sécurisation Wi-Fi

WPAZ2 ou WPA3
Norme de chiffrement obligatoire
pour protéger les communications.

WPS désactivé
Désactivation du bouton WPS,
vulnérable aux attaques.

Mot de passe robuste
Long, complexe, changé
régulierement.

Filtrage MAC (optionnel)

Limiter Uacces a des appareils
autorisés, en complément des autres
protections.




Sécurisation de la passerelle

La passerelle est la porte d’entrée du réseau. La
sécuriser, c’est protéger tout 'EPN

 Filtrage web
Blocage des sites dangereux ou inappropriés.

* Blocage des ports inutiles
Limiter les services accessibles depuis
Uextérieur.

* Surveillance du trafic
Analyse réguliere pour détecter les
comportements anormaux.

+ Alertes en cas d’anomalie
Notifications automatiques en cas d’acces
suspect ou tentative d’intrusion




T T
EE e

Documentation
réseau

Schéma du réseau
Vue claire des connexions : routeur,
switch, Wi-Fi, machines.

Parametres du routeur
Adresse IP, identifiants, regles de pare-
feu, configuration Wi-Fi.

Liste des appareils connectés
Inventaire des équipements autorisés
et de leurs adresses IP/MAC.

Historique des modifications
Journal des changements pour
comprendre Uévolution du réseau et
faciliter le dépannage.
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Antivirus et protections

« Antivirus obligatoire
Chaque poste doit disposer d’'un antivirus
actif et a jour.

* Analyse automatique
Analyse réguliere des fichiers,
téléchargements et supports externes.

« Mise a jour quotidienne
Les signatures virales doivent étre mises a
jour automatiquement.

* Protection web
Blocage des sites dangereux, phishing et
téléchargements suspects.
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Gestion des supports USB

* Analyse automatique
Tout support USB doit étre scanné des son
branchement.

+ Blocage des exécutables
Empécher Uexécution automatique de
programmes non autorisés.

9

+ Sensibilisation des usagers
Informer sur les risques liés aux clés USB et
supports externes.




Mise a jour des systemes

Windows Update activé
Mises a jour automatiques pour
corriger les failles de sécurité.

Logiciels a jour

Applications, navigateurs et outils
doivent étre régulierement mis a
jour.

Correctifs de sécurité
Installation prioritaire des patchs
critiques.

Redémarrages planifiés

Organisation des redémarrages pour

appliquer les mises a jour sans
perturber les usagers.

< Modifier les paramétres

Choisissez comment Windows installe les mises a jour

Lorsque votre ordinateur est en ligne, Windows peut rechercher automatiquement les mises 3
importantes et les installer en utilisant ces paramétres. 5i des mises a jour sont dispenibles, voul
également les installer avant d'éteindre votre ordinateur,

Comprendrefia md® jour automatique de Windows
W) @I r les mises a jour i (rec
= Installer les nouvelles mises a jour:
lTousIesturs v] a [03:00 v]

(71 Télécharger des mises a jour mais me laisser choisir s'il convient de les installer
(") Rechercher des mises 3 jour mais me laisser choisir s'il convient de les télécharger

|a| (71 Ne jamais rechercher des mises 3 jour (non recommandé)
A

Sans les derniéres mises a jour, votre ordinateur est plus vulnérable aux atteintes a Ig
baisses de perfermances,

Mises 3 jour recommandées

Inclure les mises  jour recommandées lors du téléchargement, de I'installation ou d
de mises 3 jour

Service de mise a jour
Utiliser Microsoft Update

Wous recevrez des mises a jour pour Windows et d'autres produits de Microsoft Upd

Corrections de failles,
vulnérabilités et bugs

Meilleures performances
globales de U'équipement

Sécurité passive et active
plus robuste

Mise en conformité aux
normes

Meilleur moyen de garantir
la compatibilité

Acces aux fonctionnalités les
plus récentes

Maximise la durée de vie de
votre matériel

Réduire les colits d’énergie
et de maintenance.

Economie de temps et des
soucis plus tard



Chiffrement des
disques

- BitLocker activé
Chiffrement complet du disque pour
protéger les données.

« Clés de récupération stockées
Conservation sécurisée des clés dans
un espace protégé.

* Protection en cas de vol
Empéche lacces aux données méme si
Uappareil est volé.

« Obligatoire pour les portables
Tous les ordinateurs mobiles doivent
étre chiffrés.




Journalisation et suivi

File Action View Help
Ll AREsliei(N 7!

@ Event Viewer (Local)
?.F Custom Views
v !.__ Windows Logs
§.—| Application
§.—| Security
=] Setup

5] System
ﬂ Forwardec

= Applications :
'—| Saved Logs
«J Subscriptions

Application MNumber of events:

Level

G}mfﬂrmatiﬂﬂ

Open Saved Log...
Create Custom View...

Import Custom View...

Clear Lag...

Filter Current Log...
Properties

Find...

Sawve All Events As...

Attach a Task To this Leg...

Date ar
4/29/21
4529721
4729/2
472972

F29/20
4529721
4729/2

Al Srftias

Journaux de sécurité
Enregistrement des événements importants :
connexions, erreurs, alertes.

Alertes automatiques
Notifications en cas d’activité suspecte ou
tentative d’intrusion.

Archivage
Conservation des logs dans un espace
sécurisé, non modifiable.

Analyse mensuelle
Vérification réguliere pour détecter les
anomalies et améliorer la sécurité.
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Pourquoi sauvegarder ?

* Pannes
Défaillance matérielle ou logicielle pouvant
entrainer une perte totale des données.

* Vol
Disparition d’'un appareil contenant des
informations sensibles.

* Ransomware
Chiffrement malveillant des fichiers rendant
les données inaccessibles.

* Erreurs humaines
Suppression accidentelle, mauvaise
manipulation, écrasement de fichiers.

* Incendie / dégats des eaux
Destruction physique des équipements et des
données locales.




Types de sauvegardes

Locale
Sauvegarde sur un disque externe ou un NAS
situé dans UEPN.

Cloud sécurisé

Stockage hors site dans un service conforme
(ISO 27001).

Chiffrée
Protection des sauvegardes pour éviter tout
acces non autorisé.

Automatique
Planification réguliere pour éviter les oublis et
garantir la continuité.



Plan de continuité

* Fonctions critiques
Identifier les services indispensables : acces

Internet, logiciels clés, comptes administrateurs.

* Solutions alternatives _
Connexion 4G, générateur, matériel de secours,
Llogiciels libres.

* Procédures d’'urgence
Actions immédiates en cas d’incident : qui fait
quoi, dans quel ordre.

« Communication interne _
Informer Uéquipe, les usagers et les partenaires
en cas de perturbation.

Proximus NXT

cybersecurity

Continuité & reprise d’activité

Le plan de continuité des activités décrit exhaustivement les étapes a effectuer, les personnes a
contacter et les moyens de mitigation rapide pour revenir a une situation stable (méme si elle n'est
pas encore au hiveau normale).

Continuité - fonctions principales

Fonctions critiques Prérequis Ressources
alternatives

Accueil du public Conformité aux normes (température,
exiguité, luminosité etc..

Assurances (incendie, responsabilité
civile, vol)

Présence de personnel (coordinateur
et/ou animateur ICT)

Electricité Générateur 220v
Chauffage Chauffage électrique
Climatisation Clinr ion de secours
Mise a disposition d'un Ordinateur / laptop/ tablette
ordinateur & outils
bureautique Suite bureautique installée Open Office
Licence d'utilisation valide
Mise a disposition d’'un Ordinateur / laptop/ tablette
ordinateur connecté a
Internet Connectivité internet connectivité SIM /
Smartphone / Dial-up
Scanner Scanner Smartphone E-Scan
Imprimer Imprimante
Cartouche d'encre
S'authentifier avec une carte | Lecteur de carte intégré Its me / Token
d'identité électronique
Lecteur de carte externe MyGov.be
Smart-ID

User & password + sms




Tester les sauvegardes

* Restauration réguliere
Vérifier que les données peuvent étre
récupérées sans erreur.

 Vérification de Uintégrité
S’assurer que les fichiers sauvegardés ne sont
pas corrompus.

* Simulation d’incident
Tester un scénario de panne ou d’attaque
pour valider les procédures.

« Documentation Consigner les résultats, les
problemes rencontrés et les améliorations
nécessaires.




Bonnes pratiques

* Sauvegarde hebdomadaire
Réaliser une sauvegarde complete au
minimum une fois par semaine.

* Horssite
Stocker une copie dans un lieu externe ou un
cloud sécurisé.

« Chiffrée
Protéger les sauvegardes contre 'acces non
autorisé.

* Responsable désigné
Une personne identifiée pour gérer, vérifier et
maintenir les sauvegardes.
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Controle d’acces

* Locaux fermés
Les salles doivent rester verrouillées en
dehors des heures d’ouverture.

« Clés ou badges
Acces réservé aux personnes autorisées,
tracable si possible.

* Registre des visiteurs
Enregistrement systématique des personnes
externes présentes dans UEPN. o o

/r
« Zones sensibles protégées

Local technique, serveurs, armoires réseau
accessibles uniqguement au personnel.




Protection du matériel

« Cables antivols
Sécurisation des mini-PC, laptops et
écrans.

« Armoires sécurisées
Stockage protégé pour le matériel
sensible ou colteux.

+ Local technique protégé
Acces restreint, ventilation correcte,
absence de risques physiques.

 Inventaire mis a jour
Liste complete du matériel avec
emplacement et état.




Surveillance

- Caméras
Surveillance des zones d’acces et du
local technique.
(D Bien s’assurer des obligations
reglementaires et législatives
applicables

 Alarmes
Détection d’'intrusion ou d’ouverture
non autorisee.

- Détecteurs
Détecteurs de fumée, chaleur,
inondation selon les risques.

* Politique d’acces
Regles claires : qui peut entrer, quand,
et dans quelles conditions.




Environnement

y
I//Z « Température
I Maintenir une température stable pour
/ I; éviter la surchauffe du matériel.
Y/
l J‘ « Ventilation
/|

Assurer une bonne circulation d'air
dans les locaux techniques.

* Propreté
Limiter la poussiere, nettoyer
régulierement les postes et armoires.

« Absence de liquides
ldéalement aucun liquide a proximité
des équipements électriques ou
informatiques.



Destruction des données

« Déchiqueteuse
Destruction physique des documents papier
contenant des données sensibles.

- Effacement sécurisé
Suppression définitive des fichiers avant
recyclage ou réaffectation.

* Procédure de déclassement
Processus clair pour retirer un appareil du
service en toute sécurité.

* Journalisation
Enregistrement des destructions pour assurer
la tragabilité.




Protection des données
& RGPD
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Les données collectées

* ldentité
Nom, prénom, informations minimales f‘ aceholder

nécessaires a linscription. E

« Contact
Adresse e-mail, numéro de téléphone
si indispensable.

* Historique d’usage
Heures de connexion, postes utilisés,
activités liées au service.

« Données techniques
Adresses IP, journaux de connexion,
configuration des postes.

Image

placehotder



Informer les usagers

Finalité

Expliquer pourquoi les données sont
collectées (gestion des acces, sécurité,
statistiques).

Durée
Indiquer combien de temps les données
sont conservées.

Destinataires
Préciser qui peut accéder aux données
(gestionnaires, partenaires techniques).

Droits
Informer sur les droits RGPD : acces,
rectification, effacement, opposition.



Minimisation
Les données doivent étre
adéquates, pertinentes et
limitées au strict nécessaire au
vue de la finalité visée par leur
traitement

Limite de conservation
La collecte & des fins spécifiques
(finalité) pour une durée définie,
aprés laguelle il n'est plus
nécessaire de les conserver

Intégrité et confidentialité
La garantie d'une sécurité continue
des traitements de données
personnelles

Les principes

du RGPD

Légitimité, loyauté
et transparence

Le traitement licite, loyal et
transparent des données
personnelles au regard de
la personne concemée

Responsabilité

Le respect des principes
fondamentaux, la capacité & le
déemontrer et une transparence
vis-a-vis de la personne
concemee

Exactitude
Les données doivent étre
exactes et mises & jour dés
qu'un changement de
situation est identifié

Droits des usagers

« Acces
L’'usager peut demander une copie de
ses données.

* Rectification
Correction des données inexactes ou
incomplétes.

« Effacement
Suppression des données lorsque leur
conservation n’est plus justifiée.

« Opposition
Possibilité de refuser certains
traitements non essentiels.



Minimisation des données

* Collecter le minimum
Uniguement les données nécessaires au
fonctionnement de UEPN.

+ Pas de données inutiles
Eviter les informations sensibles ou non
pertinentes.

010101010101

* Pas de stockage excessif
Limiter la durée de conservation au strict
nécessaire.

« Effacement automatique
Mettre en place un délai d’effacement des
données laissées sur les machines.




Confidentialité

« Acces limité
Seules les personnes autorisées peuvent \DEy;
. AL
consulter les données. &%% / '2,

« Chiffrement e -‘ % P I \i AT E
Protection des données stockées ou b . 0 s
transférées. o N

+ Stockage sécurisé
Serveurs, cloud ou supports conformes aux
bonnes pratiques de sécurité.

* Politique interne
Regles claires sur la gestion, Uacces et la
protection des données.
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gestion des incidents
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proximus



Pourquoi des procédures ?

Cohérence
Assurer une réaction uniforme, quel que soit
le gestionnaire présent.

Réactivité
Gagner du temps en sachant immédiatement
quoi faire.

Professionnalisation
Gérer les incidents de maniere structurée et
crédible.

Conformité
Respecter les obligations légales et les
bonnes pratiques de sécurité.



Reconnaitre un incident

* Virus
Comportement anormal, alertes antivirus,
fichiers chiffrés.

* Vol
Disparition d’'un appareil, acces non autorisé
aux locaux.

* Intrusion
Connexion suspecte, activité inhabituelle sur
le réseau.

* Fuite de données
Données copiées, envoyées ou accessibles
sans autorisation.




Réagir efficacement

* Isoler la machine
Déconnecter immédiatement Uappareil du
réseau pour limiter la propagation.

* Prévenir le responsable
Informer le gestionnaire principal ou la
personne référente.

* Documenter
Noter la date, Uheure, les symptomes, les
systemes touchés.

* Appliquer les mesures
Nettoyage, restauration, changement de
mots de passe, blocage d’acces




Rapport d'incident —

Modéle de Rapport d’incident

Date Nom de I'exercice (si applicable)
Moment exact de la détection et de la prise Rapport dIncident
en charge.
Auteur :
Details de I'incident : (date, heure, description de I'événement, impact, systéme(s) impacté(s))
Impact
Conséguences sur les usagers, les données
et le S S e rV| C es . Actions prises / resolution: (tier(s) contacté(s), actions correctives prises)

Systemes touchés
Machines, comptes, réseaux ou données
concernés.

Actions menées
Mesures prises, résultats obtenus, actions Actons fuures nécessalres
encore nécessaires




Que faire en cas d’incident?

¢ Identifier Uincident
Décrire clairement ce qui s’est passé : panne,
vol, comportement suspect, fuite de données,
malware.

* Informer la bonne personne
Prévenir immmédiatement le gestionnaire
principal ou le référent sécurité.

* Documenter
Noter la date, Uheure, les machines
concernées, les symptomes et les actions
déja tentées.

 Escalade interne
Contacter le technicien, la direction ou le
service informatique selon la gravité.

Signalement aux
autorités compétentes:

Police : en cas de vol,
intrusion physique,
dégradation.
Safeonweb : en cas
de phishing,
malware,
comportement
suspect.

Centre pour la
Cybersécurité
Belgique (CCB) : en
cas d’incident majeur
ou de fuite de
données.

Autorité de
protection des
données (APD) : si
des données
personnelles ont été
compromises.



Gérer les licences

OrOXIMUS NXT Inventaire des licences

3:@ Lister toutes les licences logicielles
utilisées dans UEPN (OS, antivirus,
bureautique, logiciels métiers).

Inventaire Licences logiciels

Dates d’expiration
Suivre les renouvellements pour éviter
les interruptions de service.

LOGICIEL

AH'I::":_LE DESCRIPTION VYERSION

Stockage sécurisé des clés

Conserver les clés de licence dans un
espace protégé et accessible uniquement
aux gestionnaires.

Conformité légale
S’assurer que chaque logiciel installé est
couvert par une licence valide.




Procédure de
déclassement du matériel

+ Effacement sécurisé
Supprimer définitivement les données
avant réaffectation ou recyclage.

* Retrait des comptes et licences
Dissocier Uappareil des comptes
administrateurs, logiciels et services
cloud.

« Etat du matériel
Documenter Uétat, les réparations
éventuelles et la raison du
déclassement.

« Tracabilité
Enregistrer la date, la destination
(recyclage, don, destruction) et la
personne responsable.




Amélioration continue

* Analyse post-incident
Comprendre ce qui s’est passé et pourquoi.

« Mise a jour des procédures
Adapter les regles pour éviter que Uincident
ne se reproduise.

» Sensibilisation
Informer Uéquipe et les usagers des bonnes
pratiques.

* Prévention
Renforcer les protections techniques et
organisationnelles




Menaces & techniques
des cybercriminels

roximus



Usage sécurisé des appareils mobiles

FL

* Prudence avec les smartphones, tablettes et objets connectés

« Attention aux paiements mobiles et en ligne

« Réseaux Wi-Fi publics : une porte d’entrée pour les hackeurs

S5a o * Prudence avec les QR codes. [Bl[

ClE

r "
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Empreinte numérique et vie privée

Toutes vos activités laissent des traces sur internet. La quantité de traces et de
données gu’on laisse derriére soi, c’est ce qu'on appelle Uempreinte numérique.

Plus on peut retrouver de données, plus Uempreinte numérique est importante.




Comment sont collectées les traces?

Cookies

 an

— Historique et navigateur
Adresse IP & info sur Uhote

.

Localisations Carnet d’adresse

Identification faciale
& empreinte digitale

| — Données d’applications & usage
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Exemple d’utilisation frauduleuse de votre empreinte numérique:

What was your first pet's name?
What is the name of the city where you were born?
What was your childhood nickname?

What is the name of the city where your parents met?
What is the first name of your oldest cousin?

What is the name of the first school you attended?

|/

1
I

Lynne Verano Espinoza - Suivre
e 17 février 3 12:09 - @

Goodnight world!!! Be kind to one another ¢3

From me and Luna @&
#postoftheday #fyp #meandmydog

3 i . LR i
Q0 45 9 commentaires



Tester son empreinte numérique:

1. Tester son empreinte numérique sur Google.

2. Effectuer une vérification sur le site web
« Have | Been Pwned? »

Si Uécran devient vert en bas, votre adresse e-mail ou numéro de téléphone
ne sont pas impligués dans une fuite de données.

6 Si Uécran devient rouge, vos données ont été piratées. Il est urgent de changer
vos mots de passe !



Techniques et méthodes :

3
: AN
Phishing /smishing =
o

Malware (Rootkit, Ransomware, d
virus, bot, Trojan, Spyware,
Malvertising, Keyloggers)

..

2

- MERE-GRAND QUE TU ME SEMBLES BIENVEILLANTE !
- CEST POUR MIEUX TE HACKER MON ENFANT !

Social engineering, Brutforce attack,
DDos attack, man-in-the-middle . e S
attack (MitM), Spoofing, Sniffing



Techniques et méthodes :

Phishing bpost,

Votre colis est en

route, suivez-le ici:

- Souvent des mails frauduleux http://myctyh.com/q/
?anjxudf4sjom

Phishing /smishing

-Vol de données

ING & o
Smishing

Lors de votre dernier opération bancaire, nous avons remarqué une activité Ph M h . . h
inhabituelle sur votre compte. = IS Ing mals SU.r Smartp One

Pour réactiver votre compte Vous devez mettre & jour vos informations, une
fois ces derniéres validées, le compte fonctionnera normalement

-Toujours un lien

L'ensemble du processus ne prendra que 5 minutes. Vous devez agir
maintenant pour résoudre le probléme le plus rapidement possible

Suivez le lien ci-dessous pour finaliser le processus et régler I'état de

votre compte
Accéder a votre espace sécurisé



Techniques et méthodes :

Virus

Perturber Uacitivité
S’auto répliquer

Similaire a un vrai virus

Malware

;&5: Virus/ Bot

Bot

=  Contamine un maximum de
machines

=  (Créer un Botnet

= Utilisé pour des attaques de plus
grandes envergures



Malware
@ Rootkit

- Créer une porte dérobée

- Controle total de la machine

- Vol de données



Malware
Ransomwares

Techniques et méthodes :

Ooops, your files have been encrypted!

— «Chiffre les données de

AOOCOOCOK COCOCOOOOV X000 X000 000K
200NN, AOOOOOOOOOO XN, XXX XXX

R Uordinateur

ACOOOCOOOOE NICOCOOCOCOO JOO0N X0 XXX
000000 AA0OCOOOOOOO X000 00X X0

xﬁ:xmfm&xxunx\ OO0, 30X XXX .Une des pl.us grosse
menace des entreprises

ACO0C000OCC AOOOOOOOOO0OL X000 X000 X000

Contact Us
| Deoypt |




Ransomware : les risques '



Quelques exemples de ransomwares récents...

Aot Aot Mai 2023 Déc.
2024 2023 . 2022
= - Hopital —

IHECS CPAS de Sambre Ville

Charleroi et Meuse d’Anvers




Techniques et méthodes :

Malware
Trojan

Tire son nom du cheval de Troie

Se fait passer pour un programme légitime
et dissimule son code malveillant

Peut étre indétectable au pres des
antivirus tant qu’il est inactif

7



Malware

Spyware/ Keyloggers

Techniques et méthodes :

Spyware :

Similaire a un espion

Vole les données

Keyloggers : ﬂ@
- Enregistre les entrées m
- Comparable au Spyware




Malware

ﬁs Adwares/ Malvertising

Techniques et méthodes :

Adwares:

Collecte des infos comme un Spyware

Personnalise les pubs

Va jusgu’a modifier les parametres du navigateur

Malvertising :

- Virus qui vient d'une pub @) 2 K
- Paye pour que la pub apparaisse sur des vrais sites / = @
O | e

- Redirige sur un site ou teléchargement frauduleux




Techniques et méthodes : DDoS

Attaque par déni de service

Utilise un réseau de machines pour
innonder un serveur de requéte

A pour but par exemple de faire
planter un site web

- Utilisé aussi pour extroquer de
l'argent a des entreprises



Techniques et méthodes :

Social Engineering

Consiste a se faire passer
pour quelgu’un / une
entitée pour voler des
informations ou arnaquer

Utilise la premiere faille de
sécurité au monde, Chomme.
IL faut toujours verifier
Uidentitée des personnes en
face de nous

Le social engineering n’est pas que numérique,
il arrive aussi que ca se produise dans la vraie vie



Techniques et méthodes :

Brutforce Attack

Brutforce Attack:

- Une attaque par brutforce consiste en Uessai de plein de
combinaisons pour trouver un code

- Cest considéré comme lattaque Lle plus basique/simple

- Utiliser un mot passe fort (avec des majuscules, chiffres,
symbols) et ne pas réutiliser le méme mot de passe

e
EXIEX3 v

o EEXEXE] x

— EXETEI x




Techniques et méthodes :

- Injecte du code “SQL” pour envoyer
des requétes au serveur

- Utilisé pour voler des informations
dans des bases de données

- Les données telles que les mots de
passes sont hachés dans la base de
données

Injection SQL

P

usemame

TYYYY

seeeo




Techniques et méthodes :

= Man in the middle et sniffing sont assez
similaire

= Man in the Middle : Vol de données en
s'interposant dans le réseau

=  Sniffing : Analyse les données qui
passent sur le réseau et les lis

Man in the middle/
Sniffing

* Conneion dorigine
4 “ +

Utilisateur Site web

Attuquant
n-the-middle



Ursurpation d’identité

Qu'est ce que le Spoofing ?

Usurpation d’identité en ligne pour tromper les utilisateurs.

My

A * E-mails frauduleux imitant des expéditeurs légitimes.
\

 Sites web contrefaits ressemblant a des sites officiels.

+ Appels téléphoniques ou messages texte se faisant passer
pour des institutions de confiance.



Soyez toujours méfiant(e) !
Si quelque chose semble trop beau pour étre vrai, c’est tres probablement le cas !

7 FELICITATIONS!
ODODODO

Tickek: 69475600545-721
Numéro de série: 55325/12 3
Chiffres Gagnonts: 2-15-18.24-43.8-12

NOTIFICATION:

Nous avons le plaiskk de vous informer du firage au sorl du programme de fa Lolerle
Transnationale, proposée dans douze pays evropéens, ce qul en falt lo plus. *
grande loferie européenne, les quartes monnales du jeu élant Fewro, la ivie

slerfing, le anc sulsse el le kanc pacifique qui ¢'est fenu & LONDRES. Volre 2
adresse électionique alfachée & un numéro de ficket: 49475600545-721 avec 2%

Numéro de sére : 55325/12 a tiré les chitres gagnants : 2-15-18-24.43.8-12,

Euro
MiLe IONS*

1 Cons

S1 C’EST TROP BEAU
POUR ETRE VRAI
Unarson commat e rpbommpmesensits e i H be

CEST QUE GA NE L'EST PAS [ eviiagsesbinsmn



Désinformation, Fake News et Deepfakes

Les objectifs:

Nuire a la société Gagner de l'argent

i &

Influencer

B

Arme stratégique en
temps de crise

Impact sur la santé
publique

b

Pourquoi cela fonctionne t-il?




« Think before you post »

Une information non vérifiée peut causer plus de dégats qu'une information absente.

Une Arme dans le Cyberespace Comment s'en protéger?

- Risques de sécurité - Fact checking

+ Manipuler et compromettre les - Renforcer son esprit critique
systemes sensibles - Chercher le contexte initial

- Analyser et varier les sources
- Anticiper la manipulations




. Création de contenus réalistes

- Faux discours ou déclarations

- Modification d’événements clés

Que sont les deepfakes?
Les manipulations visuelles et audio

imitant une personne réelle.

- Outils accessibles au grand
public

- Une évolution rapide grace a
Uintelligence artificielle.




Les deep-nudes : un danger majeur pour les jeunes

« (Génération de fausses images intimes via UlA.

« 50% des contenus pédocriminels proviennent de ‘
photos ou vidéos postées par des parents.

« Atteintes graves a la vie privée et a la dignité.

« Harcelement, chantage et traumatisme
psychologique.

Nos responsabilités :

* Respecter le droit des enfants a une vie privée
numeérique.

« Sensibiliser a la protection des données en ligne.

La création et diffusion de deepnudes sont des actes illégaux.
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Protéger les enfants et soi-méme face aux deep-fakes?

1. 2. 3.

Limiter Uexposition Eviter le “sharenting” Renforcer U'éducation
en ligne médiatique

4, 5. 6.

Etablir un mot de Dialoguer avec les Développer Uesprit
sécurité familial jeunes critique



Que faire en cas de cyberattaque?

Vous étes victime d'une tromperie, d'une arnaque, d'une fraude ou d’'une escroquerie 7

Escroquerie
impliquant vos
moyens de
paiement?

Contacter votre
banque et/ou
Card

Stop au 078
170170

078170170

+

Dans certains
cas vous pouvez
faire une
demande de
remboursement

Escroquerie, tromperie,
arnaque fraude, droits en
tant que consommateur
non respectés?

Plainte a la Police
+ Signalement au point de

Victime de
cyberharcélement?

Rassemblez un
dossier de preuve et

Email frauduleux
recu? (Spam,
phishing, scam, etc.)

Transmission du mail
frauduleux a

Mes données ont été volées

Changer vos mots de passes,
vérifier si vos données ne sont

Mon téléphone est sur écoute
(Logiciel de surveillance installé
souvent par un proche)

Supprimez Uapplication ou le
programme de surveillance.

contact du SPF Economie porter plainte a la SafeOnWeb pas en ventes sur des sitesdu  Vérifiez par le biais de votre
police « dark web » avec logiciel anti-virus que ce logiciel de
haveibeenpawned par surveillance est completement
exemple supprimé. Réinitialisez votre
appareil aux parameétres d’'usine.
Changez vos mots de passe.
https://www.police.be/fr https://www.police. suspect@safeonweb. https://haveibeenpwned.com https://www.ecouteviolencesconj
/ be/fr/ be / ugales.be/ / ou 080030030

Https://pointdecontact.bel
gigue.be

https://aide.igvm-
iefh.belgium.be/fr

Vous pouvez
contacter child
focus (pour les
enfants) ou l'égalité
des femmes et des
hommes (pour les
adultes)

- Utilisez l'authentification a
deux facteurs partout ol vous
le pouvez.

- Utilisez des mots de passe
différents et conservez-les
dans un gestionnaire de mots
de passe

https://tele-accueil.be/ ou 107
https://www.police.be/fr/

contacter un professionnel de
l'écoute au niveau des violences
conjugales

Déposer plainte a la police


https://www.police.be/fr/
https://www.police.be/fr/
https://pointdecontact.belgique.be/
https://pointdecontact.belgique.be/
https://www.police.be/fr/
https://www.police.be/fr/
https://aide.igvm-iefh.belgium.be/fr
https://aide.igvm-iefh.belgium.be/fr
https://aide.igvm-iefh.belgium.be/fr
mailto:suspect@safeonweb.be
mailto:suspect@safeonweb.be
https://haveibeenpwned.com/
https://haveibeenpwned.com/
https://www.ecouteviolencesconjugales.be/
https://www.ecouteviolencesconjugales.be/
https://tele-accueil.be/
https://tele-accueil.be/
https://tele-accueil.be/
https://www.police.be/fr/

La lute contre la cybercriminalité

Opérationnel Judiciaire el Prévention PRI TER Coopération
mesures Coordination

®
'k
cert-EU |- CSIRTs | enisa = .nyCLEoWNgM-
EURTPOL | EUR—POL NETWORKE | ety e e
ECS | firentyperine EC3 | tapenorerine x x AGENCY
O |- S“"‘s")’) e oo
’s +«— CENTRE FOR BELGIUM . +«— CENTRE FOR
Fédéral CEF\)T be @  CYBER SECURITY @  CYBER SECURITY

The Federal Cyber E

Federale Politie
Police Fédérale

«

lllll SIE Q
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Conclusion

Récap’ des bonnes pratiques

O ® & X

1. Se maintenir 2. Etre vigileant  3.Faire preuve 4. Reporter les 5. Sensibiliser
informé.e en ligne d’esprit critique incidents autour de soi.

La cybersécurité, une responsabilité partagée!
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